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EMiNDE iZ KAYBETTiRME:
KRIPTO VARLIK MIKSERLERI

r

Kripto varlik mikserleri, blokzincir tzerindeki islem verilerini bolerek ve |e Merkeziyetsiz Mikserler: Merkeziyetsiz mikserler, CoinJoin ve benzeri

yeniden birlestirerek kullanicilarin gizliligini artirmayr amaclayan araclar
olarak gelistirilmigtir. Ancak bu sistemlerin sagladigl yiksek anonimlik,
kripto varliklarin kaynaginin gizlenmesini kolaylastirmaktadir. Bu durum,
suctan elde edilen gelirlerin aklanmasi, dolandiricilik yoluyla saglanan
fonlarin izinin kaybettirimesi ve birden fazla diizenleyici yukumluliguin ihlal
edilmesinin ortilmesi gibi riskleri ciddi dl¢lide artirmaktadir.

1. Kripto Varlik Mikseri Nedir?

Kripto varlik mikserleri birden fazla kullanicinin kripto varliklarini tek bir
havuzda toplayip karistirarak ve bu varliklar farkl tutarlarda ve farkli
zamanlarda yeni adreslere dagitarak fonlarin kaynagini ve nihai sahibini
gizlemeyi amaglayan hizmetlerdir. Bu yapi, blokzincirde anonimlik esasina
dayanmakta olup kullanicilarin  kripto varliklarini iglem gecmisiyle
iliskilendiriimeden takas etmelerine veya farkli adreslere yonlendirmelerine
imkan tanimaktadir. Ayrica bazi mikserler islem dcretlerini degistirerek
veya farkli ¢ekim adresleri kullanarak mikser kullaniminin kendisini de
gizlemeye calismaktadir.

Kripto varlik mikserleri temel olarak ¢alisma bigimlerine gore merkezi ve
merkeziyetsiz olmak zere iki kategoriye ayrilir:

o Merkezi Mikserler: Kullanicilarin kripto varliklarini tek bir havuzda
toplayarak belirli bir tcret karsiliginda farkli kripto varliklar iade eden
ve bu islem icin kullanicidan tam yetki alan hizmet saglayicilardir;
ancak islemlere iliskin kayit tutulmasi ve Ugiinct bir tarafa duyulan
yuksek guven gerekliligi nedeniyle gizlilik ihlali ve veri sizintisi riskleri
barindirmaktadir.

protokoller ile “sifir bilgi ispati” tekniklerini kullanarak kullanici fonlarini tek
bir havuzda birlestirip yeniden dagitan ve saklama yetkisi bulunmayan
karigtirma sistemleridir. Kayit tutulmamasi ve islemlerin akilli sozlesmeler
uzerinden yuratilmesi nedeniyle fonlarin kaynaginin tespiti gliclesmekte ve
merkezi mikserlere kiyasla daha yuksek dizeyde gizlilik saglanmaktadir.

2. Dolandiricilik, Kara Para Aklama ve Siber Suclarda Kripto Varlik
Mikseri Kullanimi

Kripto varlik mikserleri, blokzincir islemlerine ek bir gizlilik katmani
saglamakla birlikte, islem gecmisini parcalayarak fon akislarinin
izlenebilirligini azaltan yapilari nedeniyle dolandiricilik, siber suglar ve kara
para aklama bakimindan sug gelirlerinin gizlenmesine elverisli yiksek riskli
araclar olarak degerlendiriimektedir. Bu kapsamda kotu niyetli kullanicilar,
siber saldir gelirleri, uyusturucu ticaretinden elde edilen kazanclar, fidye
yazilimi odemeleri ve benzeri yasa disi fonlarin kaynagini perdelemek igin
mikserlerden yararlanmaktadir. Nitekim siber suclular da yasa disi gelir
elde ettikleri ctizdanlar ile bu fonlari kripto borsalarina aktardiklar cikis
cuzdanlar arasindaki baglantlyr koparmak amaciyla mikserlerden
yararlanmakta; boylece kara para aklama izleme mekanizmalarinin
tetiklenmesini ve fon hareketlerinin tespit edilmesini zorlastirmaktadir.
Europol'in ChipMixer operasyonuna iliskin bulgulari da bu tespitleri
dogrulamakta olup mikser zerinden yoOnlendirilen islemlerin onemli bir
bolimunun darkweb pazarlar, fidye yazilimi gruplar, yasa disi mal
kacakciligl, cocuk istismari materyallerinin dolasimi ve calinmis kripto
varliklarla baglantili oldugu ifade edilmistir.



Kara para aklamanin yani sira dolandiriciik vakalarinda da kullanilan
mikserler,  oOzellikle yatinm dolandiriciliklari,  sosyal — muhendislik
yontemleriyle gerceklestirilen vyetkisiz transferler ve siber saldirlar
sonucunda elde edilen fonlarin hizli sekilde “ayristirlmasi” ve zincir
uzerindeki izlerinin  azaltlmasi amaciyla kullaniimaktadir.  Kripto

odemelerinin izlenmesini guclestirmek icin mikser kullanimi yaygin bir ara
asama haline gelmis olup bu durum siber sug gelirlerinin takip ve tespit
sureclerini daha da karmagiklastirmaktadir.

3. Mali Eylem Gorev Giicli (“FATF”), Mali Suclann Arastirma Kurulu
(“MASAK”) ve 5237 Sayili Tirk Ceza Kanunu (“TCK”) Kapsaminda
Degerlendirme

Kripto varlik mikserlerinin fon hareketlerini gizlemeye elverisli yapisi
nedeniyle, uluslararasi standart belirleyiciler ile ulusal diizenleyici ve ceza
normlart bu hizmetleri yuksek risk kategorisinde degerlendirmekte; bu
cercevede FATF rehberleri, MASAK diizenlemeleri ve TCK hukumleri mikser
kullaniminin dogurdugu kara para aklama ve sug gelirlerinin gizlenmesine
iligkin riskleri farkli diizenleyici perspektiflerden ele almaktadir.
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3.1. FATF Rehberleri Uyarinca Degerlendirme

FATF rehberleri, kripto varlik mikserleri blokzincir tGzerindeki islem zincirini
karmasik, yari rastlantisal sahte islemlerle kirarak belirli sanal paralarin belirli
islemlerle iligkilendirilmesini son derece giiclestiren “anonimlegtirici araglar”
olarak tamimlamakta ve bu nedenle yiuksek diuzeyde kara para
aklamal/terorizmin finansmani riski tasiyan yapilar arasinda saymaktadir. Yine
2019 tarihli Risk Temelli Yaklasim (RBA) rehberinde ise, anonimlik artirici
kripto paralarla birlikte gomall mikser iceren kripto varliklarin ve bu tir Griin
ve hizmetleri sunan is modellerinin, islemlerin seffafligini azaltmalari ve
musteri tanima ile islem izleme yukumluliklerini fiilen islevsiz hale
getirebilmeleri sebebiyle kripto varlik hizmet saglayicilari bakimindan ozel
olarak dikkate alinmasi gereken, daha yuksek riskli faaliyetler oldugu; bu
cercevede ulkelerin ve kripto varlik hizmet saglayicilarin ulusal risk
degerlendirmelerinde mikser kullanimini agik¢a tanimlayip daha siki musteri
tanima, kayit tutma, stipheli iglem bildirimi ve yaptirnm taramasi onlemleriyle
bunlari yonetmesi gerektigi vurgulanmaktadir.

3.2. MASAK Mevzuati Uyarinca Degerlendirme

MASAK mevzuati ve Kripto Varlik Hizmet Saglayicilarina Yonelik Uyum
Rehberi cercevesinde, kripto varlik mikserleri, kripto varlik transferlerinde
islemin taraflarini ve fonlarin kaynagini gizlemeye yonelik anonimlik artirici
yapilar olarak, ozellikle kayith olmayan cizdan adresleriyle veya
gonderen/alict  bilgilerini  paylasma yikimluligl bulunmayan yurtdisi
platformlar Gzerinden gergeklestirilen transferlerle benzer mahiyette yiksek
riskli islemler kapsaminda degerlendirilmelidir. Bu tir yapilara aracilik
edilmesi, 5549 sayill Su¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda
Kanun ve ikincil duzenlemeler uyarinca kripto varlik hizmet saglayicilar
bakimindan sikilastiriimis musteri tanima tedbirleri, stpheli islem bildirimi
yukumlulugu, gerekli héllerde 19/A maddesi kapsaminda islemlerin
ertelenmesi veya malvarliginin dondurulmasi sureglerinin tetiklenmesi, ayrica
uyum yukumliliklerinin ihlali halinde idari yaptirimlar ve denetim riskinin
artmasi gibi sonuclar dogurabilecek niteliktedir; bu nedenle platformlarin
mikser kaynakli veya miksere yonelen transferler agisindan risk temelli bir
yaklasimla igslem kabuld, geciktirme, limit uygulama veya islemi reddetme
kararlarini dikkatle tesis etmeleri gerekmektedir.



3.3. TCK Kapsaminda Degerlendirme

TCK'nin 244. maddesinde diizenlenen bilisim sistemlerine yonelik fiiller ile
283. maddesinde duzenlenen suctan kaynaklanan malvarligl degerlerini
aklama sucu birlikte degerlendirildiginde, mikserler suctan elde edilen kripto
varliklarin ¢ok sayida islemle rastlantisal sekilde dagitiimasi ve yeni
clizdanlara aktarilmasi suretiyle fonlarin kaynagi ile fail arasindaki bagin
kopariimasini amagclayan bir anonimlestirme mekanizmasi yaratmasiyla
suctan elde edilen malvarligi degerlerini gizleme, kaynagini belirsizlestirme
veya bunlarin mesru bir kaynaktan geldigi izlenimini olusturma seklindeki
aklama fiillerine teknik kolaylik sagladigi anlagiimaktadir. Bu nedenle kripto
varlik mikserlerinin, sug gelirlerinin izlenebilirligini ortadan kaldirmaya elverigli
yapilari itibariyla hem TCK m.283 kapsamindaki aklama sugunun icrasina
aracilik eden bir yontem olarak hem de sucun ortaya cikarilmasini ve
delillendirilmesini guglestiren bir “gizleme araci” olarak degerlendiriimesi
mumkinddr.

4. Uluslararasi Yaptirnmlar: ABD ve OFAC Uygulamalari

ABD'de faaliyet gostermeyi planlayan kripto varlik hizmet saglayicilari
acisindan, ABD Adalet Bakanhgr'nin kripto varlik islemlerini gizlemeye
yonelik faaliyetlerin sug teskil edebilecegine iliskin agik tutumu belirleyici
niteliktedir. Nitekim 6 Ekim 2021 tarihinde Bakanlik, mikser ve
karistiricilarin su¢ amach kullanimini sorusturmak ve kovusturmak tizere
Ulusal Kripto Para Yaptinm Ekibi'ni (National Cryptocurrency
Enforcement Team - NCET) kurdugunu duyurmustur. Mali Suclari
Arastirma Agl (FinCEN), saklamali mikser hizmeti sunan kisi ve
kuruluslar Banka Gizliligi Yasasi (Bank Secrecy Act - BSA) kapsaminda
para transferi hizmet saglayicisi olarak tanimlamakta ve bu kapsamda
FinCEN’e kayit, etkin bir AML/KYC programi olusturma ve ilgili raporlama
ile kayit tutma yukumlulUklerinin yerine getiriimesini zorunlu kilmaktadir.
Bunun yani sira, ABD Hazine Bakanligi'na bagli OFAC'In uyguladig
yaptinmlar da dikkate cekmektedir.






