GM2 VARDAR SANLI FRAUD TEST:
SIZ OLSAYDINIZ NE
YAPARDINIZ?
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Bir sirkette uyum yetkilisisiniz. “Sirdurtlebilirlik fonu” varliklarinin offshore hesaplara ve
20.000 TL'lik parcali transferlerle kripto clizdanlara yonlendirildigini tespit ediyorsunuz.

Sirket yonetimi bu islemlerin gizli tutulmasini isterken, ABD’den gelen resmi bir bildirimde

fonlarin 48 saat icinde dondurulmasi talep ediliyor. Bu durumda nasil hareket edersiniz?
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a) Ust yonetim talimatina uyarim. b) Sadece i¢ denetime bildiririm. il ? o g
c) AML ekibi ve regulatorlerle iletisime d) islemi beklemeye alir, yoneticimden yazili teyit Ely ¢
gecer, fonlar derhal dondururum. beklerim. “

Bir miisteri hesabindan toplam 50.000 USD’nin, her biri 2.000 USD olacak sekilde 25
farkli kripto clzdanina aktarildigini fark ediyorsunuz. Bu durumda nasil bir aksiyon

alirsiniz?
a) Islem parcalara boliindiigii icin b) Bu durumun MASAK’a bildirilmesi gereken stpheli islem
sorgulamam, mudahale etmem. olabilecegini distnirim.
c) Derhal AML ekibiyle temasa gecerim. d) islemi gecici olarak durdurur, Ust ydnetimin onayini Q
beklerim.

“Yesil Enerji Fonu” adi altinda yatinmcilara cevre dostu ve surdirlebilirlik odakl bir

portfoy olarak pazarlanan bir yatinm fonunu incelerken, fon varliklarinin resmi
raporlarda yer almayan islemlerle kripto para borsalarina aktarildigini fark ediyorsunuz.
Bu durumda nasil bir yol izlersiniz?

a) Fon yoneticisinin stratejik karari b) Durumu yalnizca denetim birimine raporlarim, ek bir
oldugu icin midahale etmem. islem yapmam.

c)Yatinmcilara dizenli ve seffaf d) Once yonetime iletir, onlarin talimatina gére hareket
bilgilendirme yapilmasini talep ederim. ederim.

Bir sirkette CFO olarak goérev yapiyorsunuz. Aniden bir Zoom aramasi aliyorsunuz ve
arayan kisinin CEO’nuz oldugunu goriyorsunuz. CEO size, “Acilen gizli tutulmasi gereken

bir is anlasmasi icin bugtin 1 milyon USD transfer etmemiz gerekiyor, hemen onaylaman
lazim” diyor. Bu durumda ilk tepkiniz ne olur?

a) CEO dogrudan talimat verdigi icin b) Ses ve goérintideki uyumsuzluk nedeniyle siphelenirim
transferi onaylarim. fakat emin olana kadar beklerim.

c)Once sirket ici prosediirlere bakar, sonra d) Talimatin dogrulugunu teyit etmek icin CEO’ya dogrudan,
hareket ederim. sirketin resmi iletisim kanallar lGzerinden ulasirim.

VARDAR [SANLI



VARDAR SANLI FRAUD TEST:
SIZ OLSAYDINIZ NE
YAPARDINIZ?

Sirketiniz ABD ile ticari iliskiler yiiriitiiyor. Bu sirada, ABD'deki bir is ortagindan gelen

200.000 USDT tutarindaki transfer, supheli islem olarak isaretleniyor. ABD’de ylriirlige
giren GENIUS Act kapsaminda, bu fonun 48 saat icinde dondurulmasi zorunlu. Boyle bir
durumda hangi adimlan izlersiniz?

a) Turkiye'de bdyle bir diizenleme olmadigi b) Konuyu uyum ekibine danisir, ABD mevzuatina gére & e @;2
icin adim atmam. hareket ederim. ' ? >0
c) ilgili stablecoin saglayicisiyla derhal d) islemi bekletirim ama herhangi bir bildirim yapmam. “
iletisime gecerek s6z konusu fonun -

dondurulmasini talep ederim.

Muhasebe departmaniniza, tedarikciden gelmis gibi goriinen bir e-posta ulasiyor. E-
: ¥ postada, “Banka hesap bilgilerimiz guincellendi, liitfen 6demeyi bu yeni hesaba yapin.”

deniyor. E-posta zinciri ve imza da oldukca gercekci goriinliyor. Boyle bir durumda nasil
hareket edersiniz?

a) Tedarikgi ile is iliskimiz devam ettigi icin  b) Alan adi ve e-posta detaylarini kontrol ederim, tutarli
odemeyi hemen yeni hesaba yaparim. bulursam 6demeyi yaparim.

c) Odemeyi ancak cift kontrol sonrasinda;  d) islemi gecici olarak durdurur, AML ekibine bildiririm ancak
yani hem sistem Uzerinden onay alindiktan ek teyit sureci baslatmam.

hem de tedarikciden dogrudan telefonla

teyit edildikten sonra gerceklestiririm.

SONUCLAR:

o . . . 0-2 Puan: Yuksek Risk Altindasiniz.
DEGERLENDIRME KRITERLERI: SPERE oA mesaj karsisinda refleksleriniz

yeterince gucli degil. Dolandirncilk vakalarn ve mali

« Her "A" sikki icin O puan suclara karsi bilinclenmeniz gerekiyor.
* "B"ve"'D"siklariicin 1 puan 3-4 Puan: Temkinlisiniz Ama Aciklar Var.
e Her "C" sikki icin 2 puan Bazi adimlariniz  dodru, ama dijital ortamda
reflekslerinizin keskinlesmesi gerekiyor.
Toplam puaninizi hesaplayin! 5-6 Puan: Guclu Farkindalik!

Kimlik taklidi, sahte yonlendirme ve zaman baskisi gibi
klasik dolandirncilk unsurlarina karsi net savunma
gelistirmissiniz. Tebrikler!
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