SIBER TUZAK:

APl KOTUYE KULLANIMIYLA
DOLANDIRICILIK
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API ISTISMARI NASIL TUZAGA DONUSUYOR?

Uygulama Programlama Arayuzu
(“Application Programming Interface”
veya “API”), farkli yazilim sistemlerinin
birbiriyle iletisim kurmasini ve veri
aligverisi yapmasini saglayan kurallar,
protokoller ve araclar buatinu olarak
Ozetlenebilir. Dijital altyapinin temel tasi
- olan bu arayuzlerin guvenligi ihmal
| edildiginde; APl'lerin yetkisiz kullanimiyla
veri hirsizhgi yapilmasi, kullanici
hesaplarinin ele gecirilmesi ve bu yolla
finansal c¢ikar saglanmasi  mumkun
olabilmektedir.

Bu istismar yéntemleri arasinda; kisa strede asiri sayida istek gdénderilerek
sistem kapasitesinin zorlanmasi, sistemdeki agiklar yoluyla musteri verilerine
ve finansal bilgilere izinsiz erisim, kampanya ve promosyonlardan haksiz
yararlanma, sahte bilgilerle veya c¢alinti verilerle toplu hesap agma ve API
parametrelerinin degistirilerek transfer limitlerinin asilmasi ya da indirimlerin
kétaye kullaniimasi gibi islem manipulasyonlari yer almaktadir.

Ozellikle yeni nesil fintech uygulamalari, e-ticaret platformlari ve dijital Gyelik
sistemleri bu tur saldirilara kargi en riskli alanlar arasinda bulunmaktadir.

HUKUKI DEGERLENDIRME:

e TCK m.243: APl araciliiyla sistemlere izinsiz giris, "bilisim sistemine girme"
sucunu olusturabilir.

e TCK m.244: API istismari yoluyla sistemin ¢alisamaz hdle getirilmesi veya
verilerin degistirilmesi, "sistemi engelleme, bozma, verileri yok etme veya
degistirme” sucunu olusturabilir.

e TCK m.136: APl acikh@l Uzerinden kisisel verilere erisilmesi “verileri hukuka
aykiri olarak verme veya ele gecirme” sugunu olusturabilir.

e« TCK m.158/1-f Promosyon istismari, islem manipulasyonu gibi yollarla
APl'ler Uzerinden haksiz menfaat saglanmasi, "bilisim sistemlerinin arag
olarak kullanilmasi yoluyla nitelikli dolandiricilik” sucunu olusturabilir.

e TCK m.282: API suistimaliyle elde edilen kazanglarin finansal sistemlere
aktarilmasi, "suctan kaynaklanan malvarligi degerlerini aklama” sugunu
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HANGI ONLEMLER ALINMALIDIR?

e API ¢cagrilari igin limitler koyularak anormal yogun istekler engellenmelidir.
(rate limiting)

e API erigimleri i¢in gug¢ld kimlik dogrulama mekanizmalari uygulanmal ve
erigsim yetkileri dizenli olarak test edilmelidir.

e Hem iletim sirasinda hem de depolama sirasinda hassas veriler
sifrelenmelidir.

e API trafigini gercek zamanli izleyen; supheli islem paternlerini tespit eden
uyari sistemleri kurulmahdir.

e Teknik ekipler basta olmak Uzere APl guvenligi ve siber dolandiricilik
yontemleri hakkinda caliganlara dudzenli egitimler verilmelidir.

VARDAR SANLI DEVREDE:

e Kara para aklamanin 6énlenmesi, kigisel verilerin korunmasi ve MASAK
yukumlalukleri basta olmak Gzere, ilgili ulusal ve/veya uluslararasi
dlizenlemeler kapsaminda risk degerlendirmesi yaparak kurumsal
danigsmanlik sunuyor ve sirket ici egitimler duzenliyoruz.

e API kullanim politikalari, lisans sbézlesmeleri, gizlilik hGkimleri ile API erigimi,
veri paylagsimi ve Uguncu taraf entegrasyonlarina iliskin sé6zlesme ve sirket
ici proseddurlerin  dolandiricilik  riskini  minimize edecek sekilde
tasarlanmasini sagliyoruz.

e Anilan dolandiricilik yénteminin konu edildigi cezai ve hukuki sUrecleri
buatincul ve gizlilik odakli bir yaklagimla ydnetiyor, uluslararasi ig
ortaklarimizla birlikte sinir otesi iglemlerde hizli ve etkin c¢cdézUimler
sunuyoruz.
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