
BU SES GERÇEK DEĞİL: 

TCK m.158 : İlgili eylem; bilişim sistemleri aracılığıyla işlendiği için nitelikli dolandırıcılık
suçu oluşabilir.
TCK m.243-244: E-posta sistemlerine izinsiz giriş, veri manipülasyonu gibi eylemler bilişim
suçlarını oluşturabilir.
TCK m.282: Bu yöntemle elde edilen paranın transfer edilmesi veya çeşitli yollarla sisteme
sokulması durumunda, bu eylemler suçtan kaynaklanan malvarlığı değerlerini aklama
(kara para aklama) suçunu oluşturabilir.

E-posta sahtekarlığı (spoofing)aracılığıyla gerçekleştirilen dolandırıcılık dosyalarındaki
tüm cezai işlemleri titizlikle takip ediyoruz.
Zararın tazmini kapsamında, işleme aracılık eden banka ve ödeme kuruluşları da dâhil
olmak üzere üçüncü kişilerin sorumluluğunu tespit ediyor ve gerekli hukuki süreçleri
yürütüyoruz.
Şüpheli işlemlere karşı kullanılabilecek, hukuki ve operasyonel adımları içeren eylem
planları oluşturuyor ve farkındalık eğitimleri düzenliyoruz.

Şirket e-posta sistemlerinde SPF, DKIM ve DMARC gibi güvenlik ayarları mutlaka aktif hale
getirilmelidir. Bu ayarlar, sahte e-postaların şirket adına gönderilmesini önlemeye
yardımcı olur.
Yüksek tutarlı ödemeler, mutlaka çift kontrol ile yapılmalıdır. Ödeme talimatları hem
sistem üzerinden hem de telefonla doğrudan teyit edilmelidir.
Muhasebe ve finans ekipleri, bu tür e-posta sahtekarlıklarına karşı düzenli olarak
bilgilendirilmeli ve bu kapsamda eğitimler verilmeli, özellikle çalışanlarda şüpheli e-
postalar geldiğinde mail uzantılarını kontrol etme ve linklere tıklamama yönünde
farkındalık yaratılmalıdır.

HUKUKİ DEĞERLENDİRMEHUKUKİ DEĞERLENDİRME
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Dolandırıcılar, şirket içi veya şirketler arası e-posta trafiğini izleyerek ya da daha önce ele
geçirdikleri e-posta dizilerini taklit ederek, özellikle muhasebe ve finans birimlerine sahte
e-postalar gönderir. Gönderen adresleri, küçük harf “l” yerine büyük “I” harfi veya “o” harfi
yerine “0” rakamı kullanılarak; görsel olarak fark edilmesi güç şekilde değiştirilir.

Bu sahte adreslerden gönderilen e-postalarda genellikle “Banka hesap bilgilerimiz
güncellendi.” veya “Acil ödeme yapılması gerekiyor.” gibi ifadelere rastlanmaktadır.
Gerçek yazışmalardan alıntılar, şirket formatına uygun imzalar ve ekler kullanılarak içerik
inandırıcı hâle getirilir. Amaç, yüksek tutarlı ödemelerin dolandırıcılara ait banka
hesaplarına yönlendirilmesidir.

Dolandırıcıların, hedefledikleri şirketin rutin finansal süreçlerine sızarak güvenlik
zaaflarından faydalandıkları bu yöntem, özellikle çok uluslu şirketlerde, büyük tedarik
zincirlerinde ve yüksek hacimli e-posta iletişimi olan yapılarda sık görülmekte ve ciddi
mali kayıplara yol açabilmektedir.
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