GELEN KUTUNUZDAKI

SALDIRI:

E-POSTA SAHTEKARLIGI (SPOOFING)

E-POSTA SAHTEKARLIGI (SPOOFING) NASIL TUZAGA
DONUSUYOR?

e Dolandiricilar, sirket ici veya sirketler arasi e-posta trafigini izleyerek ya da daha énce ele
gecirdikleri e-posta dizilerini taklit ederek, 6zellikle muhasebe ve finans birimlerine sahte
e-postalar génderir. Gonderen adresleri, kiguk harf “I” yerine buyuk “I” harfi veya “o” harfi
yerine “0” rakami kullanilarak; gérsel olarak fark edilmesi gug sekilde degistirilir.

e Bu sahte adreslerden génderilen e-postalarda genellikle “Banka hesap bilgilerimiz
glincellendi.” veya “Acil 6deme yapilmasi gerekiyor.” gibi ifadelere rastlanmaktadir.
Gergek yazismalardan alintilar, sirket formatina uygun imzalar ve ekler kullanilarak icerik
inandirict hale getirilir. Amag, yuksek tutarli 6demelerin dolandiricilara ait banka
hesaplarina yénlendirilmesidir.

e Dolandiricilarin, hedefledikleri sirketin rutin finansal sdreclerine sizarak guvenlik
zaaflarindan faydalandiklari bu yéntem, &zellikle ¢ok uluslu girketlerde, buyuk tedarik
zincirlerinde ve yuksek hacimli e-posta iletisimi olan yapilarda sik gérulmekte ve ciddi
mali kayiplara yol agabilmektedir.

HUKUKi DEGERLENDIRME

e« TCK m.158: ilgili eylem; biligsim sistemleri araciligiyla islendidi icin nitelikli dolandiricilik
sucgu olusabilir.
e TCK m.243-244: E-posta sistemlerine izinsiz girig, veri manipulasyonu gibi eylemler bilisim
suglarini olusturabilir.
e TCK m.282: Bu yoéntemle elde edilen paranin transfer edilmesi veya ¢esitli yollarla sisteme
sokulmasi durumunda, bu eylemler sugtan kaynaklanan malvarligi degerlerini akloma
@

(kara para aklama) sucunu olusturabilir.
SIRKETINIZ NE KADAR HAZIR?

e Sirket e-posta sistemlerinde SPF, DKIM ve DMARC gibi guvenlik ayarlari mutlaka aktif hale
getiriimelidir. Bu ayarlar, sahte e-postalarin sirket adina génderilmesini 6nlemeye
yardimci olur.

e YUksek tutarli 6demeler, mutlaka ¢ift kontrol ile yapiimalidir. Odeme talimatlari hem
sistem Uzerinden hem de telefonla dogrudan teyit edilmelidir.

 Muhasebe ve finans ekipleri, bu tar e-posta sahtekarliklarina karsi dtuzenli olarak
bilgilendirilmeli ve bu kapsamda egitimler verilmeli, 6zellikle galisanlarda stipheli e-
postalar geldiginde mail uzantilarini kontrol etme ve linklere tiklamama yéniinde
farkindalik yaratilmahidir.

VARDAR SANLI DEVREDE:

« E-posta sahtekarligi (spoofing)aracihdiyla gerceklestirilen dolandiricilik dosyalarindaki
tum cezai iglemleri titizlikle takip ediyoruz.

e Zararin tazmini kapsaminda, isleme aracilik eden banka ve 6deme kuruluslari da ddahil
olmak Uzere Gguncu kisilerin sorumlulugunu tespit ediyor ve gerekli hukuki surecleri
yuratayoruz.

e Supheli iglemlere karsi kullanilabilecek, hukuki ve operasyonel adimlari iceren eylem »

‘.plonlorl olusturuyor ve farkindalik egitimleri duzenliyoruz. l
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SALDIRI:

E-POSTA SAHTEKARLIGI (SPOOFING)

From: mkaya@ericgesssen.com
Sent: Monday, June 23, 2025 6:32 PM
To: Ahmet Yilmaz <ahmet.yilmaz@tedarikcisirket.com>

Subject: Fw: WL-1234 No'lu Fatura Odeme Talimati - ACIL

Merhabalar,

Daha Gnce llettifimiz faturanin Gdemesinin yapilaca@ hesap bilgilerinde degisiklik gergeklesmistir, gincellenmis fatura ekte yer almaktadir,
500.000,00 USD tutarindaki 6demeyi italya'da bulunan istirakimizin asafida bilgileri yer alan hesabina acil olarak gergeklestirmenizi rica ederiz,

Fatura No: WL-1234
Tutar: 900.000,00 USD

Hesap Adi: Eric Gessen Italia Limited
Hesap Numarasi: 123456

IBAN: TR 25000001234567831230123
Para Birimi: USD

Tesekkdirler,

Mehmet Kaya
Finans Direktdrii
Eric Gessen Globol Holdings Ltd.

Erom: mkaya@ericgessen.com

Sent: Monday, June 23, 2025 2:21 PM

To: Ahmet Yilmaz <ahmet.yilmaz@tedarikcisirket.com:>
Subject: WL-1234 No'lu Fatura Odeme Talimat

Merhaba,
Asagida bilgilerine yer verilen faturaya iliskin 6demenin bu hafta igerisinde yapilmasi gerekmekte olup desteginizi rica ederiz.

Fatura No: WL-1234
Tutar: 900.000,00 USD

Hesap Adi: Eric Gessen Global Holdings Limited
Hesap Numaras:: 123456

IBAN: TR 120000012345612345678910

Para Birimi: USD

Tesekkirler,
Mehmet Kaya

Finans DirektGri
Eric Gessen Global Holdings Litd.
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