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BUYUK LQEKLi'BiR KRIPTO VARLIK AKLAMA AGININ COKERTILMESi:
AUDIA6 OPERASYONUNDAN TEMEL CIKARIMLAR

Suctan kaynaklanan 336 milyon avronun uzerindeki kripto varligin
aklanmasinda kullanildigi  degerlendirilen  AudiA6, koordineli  bir
uluslararasi sorusturma sonucunda c¢oOkertilmistir. AudiA6'nin, fidye
yazihmi gruplari ve diger siber su¢ aglar tarafindan sugtan elde edilen
kripto varliklarin kaynagini, milkiyetini ve hareketlerini gizlemek amaciyla
kullanildigl ileri siirtimektedir.

AudiA6'nin gokertilmesi, yalnizca belirli bir aklama servisinin faaliyetlerinin
sona erdiriimesiyle sinirl kalmamistir. Operasyonla ayni zamanda yliz
milyonlarca avro tutarindaki sug gelirinin aktarilmasi, gizlenmesi ve
yeniden finansal sisteme dahil edilmesinde kullanildigi degerlendirilen
daha genig bir dijital ve finansal altyapi hedef alinmigtir. Bu yoniyle
AudiA6 vakasi; finansal sorusturmalarin, siber suclarla micadele
yontemlerinin, dijital delil incelemelerinin, sinir otesi adli i birliginin ve
malvarliginin givence altina alinmasina yonelik tedbirlerin karmasik kripto
varlik sorusturmalarinda nasil birlikte isletilebilecegini gosteren onemli bir
ornek olusturmaktadir.

. AudiA6’nin Aklama Modeline iliskin iddialar

AudiA6'nin, suctan kaynaklanan kripto varliklarin kaynagini gizlemek
isteyen Kisiler ile yasal kripto varlik ekosistemi igerisinde aciimis hesaplar
arasinda araci olarak faaliyet gosterdigi ileri surtlmektedir. Kullanicilarin,
ayni organizasyon tarafindan igletildigi degerlendirilen Dark2Web adli
siber suc¢ forumu ile 6zel mesajlasma platformlari tzerinden AudiA6'ya
yonlendirildigi belirtilmektedir.

Hizmetten yararlanmak isteyen kullanicilar, kripto varliklarini kendi ozel
cuzdanlarindan AudiA6'nin kontroliindeki clzdanlara aktarmistir. Fonlar
daha sonra ¢ok sayida kiguk isleme bolinmis ve ¢alinmig veya ticari
yollarla edinilmis kimlikler kullanilarak acilan cesitli araci hesaplar
uzerinden transfer edilmistir. Bu katmanlandirma islemlerinin ardindan
fonlar yeniden bir araya getirilerek sozde “temizlenmis” kripto varliklar
seklinde kullanicinin ciizdanina iade edilmistir.

AudiA6'nin s0z konusu hizmet karsiiginda %3 ila %10 arasinda
komisyon aldigi ileri surtlmektedir. Bu islem yapisinin; fon hareketlerini
karmasiklastirmayl, su¢ geliri ile kaynagl arasindaki baglantiyi
zayiflatmayr ve fonlarin nihai kullanicisinin tespitini  guclestirmeyi
amacladigi degerlendirilmektedir. Vaka, kripto varlik aklama servislerinin
blokzincir Uzerindeki transferleri, kimliklerin kotuye kullanimini, araci
hesaplar ve yasal kripto varlik platformlarini birlikte kullanarak gergek
faydalanicinin ve fonlarin kaynaginin gizlenmesini saglayabildigini
gostermektedir.

Il. Sorusturmanin Genisletilmesi

Amerika Birlesik Devletleri Gizli Servisi ile Amerikan Gelir idaresi Ceza
Sorusturmalar Birimi'nin AudiA6’y1 2022 yilindan itibaren sorusturdugu
belirtilmektedir. 2022-2026 yillan arasinda gerceklestirilen  gizli
sorusturma islemlerinde  AudiA6'nin; fidye yazilimi faaliyetleri,
dolandiricihk veya kripto varlik hirsizhigiyla baglantili oldugu belirtilen
fonlar  komisyon Kkarsiliginda kabul ederek donustirdugt ileri
surilmastdr. Sorusturmadaki onemli gelismelerden biri, 15 Eylul 2025
tarihinde AudiA6 baglantili aklama faaliyetlerine katildigi degerlendirilen
Ukrayna uyruklu bir kisinin yakalanmasi olmustur. Yakalama sirasinda ele
gecirilen elektronik cihazlarin incelenmesi, ag icerisindeki diger kisilerin,
iletisimlerin ve operasyonel baglantilarin belirlenmesine katki saglamistir.



Sorusturmanin bu asamasi, gizli sorusturma yontemlerinin elektronik cihaz
ve iletisim verilerinin siratle incelenmesiyle desteklenmesinin Onemini
ortaya koymaktadir. Siber araclarla gerceklestirilen karmasik finansal
suclarda, tek bir stpheliden elde edilen dijital deliller dahi ag icerisindeki
diger kisilerin, kullanilan altyapinin ve finansal baglantilarin tespit
edilmesini saglayabilmektedir.

lll. Koordineli Miidahale ve Malvarliginin Giivence Altina Alinmasi

Polonya Merkezi Siber Suglarla Miicadele Birosu tarafindan yiritilen
sorusturmanin ardindan, tddZz Bolge Savciligi tarafindan yayimlanan
kirmizi  difiizyon bildirimi temelinde Gilrcistan'da yakalama islemleri
gerceklestirilmistir.

2 Haziran 2026 tarihli su¢ duyurusunda Igorevich Tkachuk ve Alexander
Vladimirovich Ledenev, AudiA6'nin Ust duzey Uyeleri ve Dark2Web'in
isletmecileri olarak gosterilmistir. Her iki sipheli 10 Haziran 2026 tarihinde
Gurcistan’da yakalanmig; AudiA6 ve Dark2Web ile baglantili dijital altyapi
da ayni operasyon kapsaminda hedef alinmistir.

Operasyon sonucunda:

« 25 alan adi kapatilmis;

30'dan fazla sunucuya el konulmus;

Gurcistan’da 80'in Uzerinde arag ile cesitli tasinmazlar guvence altina
alinmis;

692.000 avro tutarinda kripto varlik dondurulmus ve

86.000 avronun Uzerinde ilave kripto varliga el konulmustur.

Suphelilerin, dijital altyapinin ve malvarligi degerlerinin es zamanl bigimde
hedef alinmasi operasyonun temel unsurlarindan birini olusturmustur. Bu
yaklasim; ag tyelerinin sunuculari bagka ulkelere tagimasi, delilleri ortadan
kaldirmasi, fonlar alternatif clizdanlara aktarmasi veya yeni alan adlari ve
hesaplar Uzerinden faaliyetlerini stirdirmesi riskini azaltmigtir.

AudiA6 vakasi, mudahale tedbirlerinin koordineli sekilde planlanmasi ve
uygulanmasi gerektigini ortaya koymaktadir. Kripto varlik baglantil
sorusturmalarda yakalama islemleri; ilgili cihazlarin, sunucularin, alan
adlarinin, hesaplarin ve malvarligi degerlerinin gecikmeksizin giivence
altina alinmasiyla desteklenmedigi takdirde beklenen sonucu vermeyebilir.

IV. Misterini Tani (KYC) Kayitlari, Dijital Altyapi ve Sorusturma
Gostergeleri

Sorusturma kapsaminda, AudiA6 agiyla baglantili olarak kullanildig
degerlendirilen hesaplara iliskin 6.000'den fazla musterini tani (“KYC”)
kaydi tespit edilmistir. Bu hesaplarin onemli bir bolimunin, sug
gelirlerini yasal kripto varlik alim satim platformlari tzerinden aktarmak
amaclyla kullanilan Rusca konusan aracilarla baglantii oldugu
belirtilmektedir.

Hesaplarin, ticari e-posta saglayicilari ile organizasyonun kontrolindeki
alan adlarina bagl e-posta adresleri kullanilarak olusturuldugu tespit
edilmistir. ligili alan adlari, kripto varlik hizmet saglayicilarinin aklama
aglyla baglantili olabilecek hesaplari tespit etmesine ve engellemesine
yardimci olmak amaciyla kamuya aciklanmistir.

Bu bulgular, kripto varlik aklama sorusturmalarinin yalnizca blokzincir
verileriyle sinirli yuratilmemesi gerektigini gostermektedir. Blokzincir
analizi fonlarin hareketlerini ortaya koyabilse de ilgili cuzdan veya
hesaplari fiillen kontrol eden kisileri tek basina gostermeyebilir.

KYC kayitlari, kripto varlik platformlarindaki hesap bilgileri, e-posta
adresleri, alan adi kayitlari, cihaz verileri ve iletisim kayitlari; blokzincir
uzerindeki  iglemlerin  belirli ~ kisi ~ veya  organizasyonlarla
iliskilendirilmesinde belirleyici rol oynayabilir. Bu verilerin birlikte
incelenmesi, aklama aginin operasyonel yapisinin, kullanilan aracilarin
ve suctan kaynaklanan fonlarin yasal platformlara giris yaptigl veya bu
platformlar tzerinden aktarildigl noktalarin tespit edilmesini saglayabilir.
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V. AudiA6 Operasyonunun Arkasindaki Uluslararasi is Birligi

AudiA6 sorusturmasi, bir tarafta Amerika Birlesik Devletleri Gizli Servisi
ve Amerikan Gelir idaresi Ceza Sorusturmalari Birimi, diger tarafta ise
Polonya Polisi tarafindan ydritilen paralel sorusturmalari kapsamistir.
Europol, Eurojust ve diger uluslararasi kolluk makamlari sorusturma ve
operasyon surecine destek saglamistir.

Eurojust; Fransa, Polonya, Gircistan ve izlanda'yi ilgilendiren adli
tedbirleri koordine etmistir. Amerika Birlesik Devletleri, Gurcistan ve
izlanda’dan irtibat savcilan da siirece katkida bulunmustur. Amerika
Birlesik Devletleri, Fransa, Polonya, Gircistan, Almanya, izlanda,
Japonya, isvicre, Birlesik Kralllk, Kanada ve Avustralya makamlari
operasyona veya baglantili sorusturmalara katilmistir. Bu kapsamli is
birligi, kripto varlik aklama faaliyetlerinin sinir 6tesi niteligini ortaya
koymaktadir. S0z konusu sorusturmalarda supheliler, dijital altyapi,
hizmet saglayicilar, hesaplar ve malvarligi degerleri cogu zaman farkli
ulkelerde bulunmaktadir. Bu nedenle tek bir Ulke makaminin, agin
batindyle ortaya cikarlmasi icin gerekli butin delillere veya tedbir
yetkilerine sahip olmasi mimkin olmayabilir.

AudiA6 operasyonu; paralel sorusturmalarin, hizli bilgi paylasiminin,
koordineli adli tedbirlerin ve yetkili makamlar arasinda surekli iletisimin
uygulamadaki onemini gostermektedir. Bu mekanizmalar, sinir otesinde
bulunan siupheli ve malvarligi unsurlarinin tespitini, operasyonlarin es
zamanh yarutulmesini ve deliller ile su¢ gelirlerinin resmi tedbirler
uygulanmadan once baska Ulkelere aktariimasi riskinin azaltiimasini
saglamaktadir.

VI. Kripto Varlik Sorusturmalari Bakimindan Temel Cikarimlar

AudiA6 vakasi, karmasik kripto varlik aklama sorusturmalarinda blokzincir
uzerindeki islemlerin izlenmesinin gerekli olmakla birlikte tek basina yeterli
olmadigini gostermektedir. Etkili bir sorusturma stratejisinde blokzincir
analizinin; i) gizli sorusturma faaliyetleri, i) KYC ve kripto varlik platformu
kayitlari, iii) elektronik cihaz incelemeleri, iv) alan adi ve sunucu verileri, v)
e-posta ve iletisim kayitlari, vi) finansal istihbarat verileri ve vii) geleneksel
malvarligl arastirma yontemleriyle birlikte yuratilmesi gerekmektedir.

Vaka ayrica, aklama aginin yalnizca belirli Gyelerine degil, butln
operasyonel yapisina midahale edilmesi gerektigini ortaya koymaktadir.
lIgili sunucular, alan adlari, ciizdanlar, hesaplar ve malvarligi degerleri es
zamanll olarak guvence altina alinmadan yalnizca suphelilerin
yakalanmasi; agin diger uyelerinin faaliyetlerine devam etmesine, delilleri
ortadan kaldirmasina veya suc gelirlerini baska Ulke ve cizdanlara
aktarmasina imkan saglayabilir. Bunun yaninda alan adlari, hesap
baglantilar ve diger teknik gostergelerin kamuya aciklanmasi, kripto varlik
hizmet saglayicilarinin baglantili faaliyetleri tespit etmesine ve uygun risk
temelli tedbirleri uygulamasina katki saglayabilir. Nihayetinde AudiA6
operasyonu; paralel sorusturmalarin, hizli bilgi paylasiminin, koordineli
adli tedbirlerin ve sinir otesi malvarligl arastirmalarinin suphelilerin tespit
edilmesi, dijital altyapinin devre digi birakilmasi ve sug gelirlerinin
dondurulmasi veya bunlara el konulmasi ihtimalini Onemli oOlglude
artirdigini gostermektedir.
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