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SINDA FON HAREKETLERI: KOPRU KULLANIMI VE

FINANSAL SUC BOYUTU

1. Blokzincir Koprileri Nedir ve Nasil Caligir?

Kripto varlik ekosisteminin gelismesiyle birlikte, farkli teknik altyapilara
ve protokollere sahip ¢ok sayida blokzincir agi ortaya ¢ikmistir. Ancak
bu aglar, yapilar geregi birbirleriyle dogrudan iletisim kuramamakta ve
bir blokzincirde bulunan varliklar dogal olarak baska bir blokzincirde
kullanilamamaktadir. Blokzincir kopruleri, farkll blokzincir aglari
arasinda baglanti kurarak kripto varliklarin ve verilerin zincirler
arasinda aktariimasini saglayan protokollerdir. Bu sayede kullanicilar,
sahip olduklan varliklar merkezi bir borsa araciligiyla donuastirmek
zorunda kalmadan farkl  blokzincir ekosistemlerine erigebilir.
Koprulerin calisma mekanizmasi kullanilan modele gore degismekle
birlikte, yaygin yontemlerden biri varligin kaynak zincirde kilitlenmesi
ve hedef zincirde bu varligi temsil eden es deger bir token
olusturulmasidir (lock & mint). islemin tersine cevrilmesi halinde ise
hedef zincirde olusturulan token yakilarak (burn) kaynak zincirdeki
orijinal varlik yeniden serbest birakilir (unlock).

2. Blokzincir Kopriilerinde Farkli Modeller ve One Cikan Platformlar

Blokzincir koprileri, calisma mekanizmalar ve glven modelleri
bakimindan farkli yapilara ayrilmaktadir. En temel ayrim, saklamali
(custodial) ve saklamasiz (non-custodial) kopruler arasindadir.
Saklamali koprulerde kullanicilar, transfer strecinde varliklarin guvenli
sekilde yonetilmesi icin merkezi bir operatore guvenirken; saklamasiz
koprulerde surec agirlikh olarak akilli sozlesmeler ve protokol kurallari
uzerinden yaratulir. Bunun yaninda bazi kopriler, kaynak zincirdeki
varligin kilitlenmesi ve hedef zincirde bu varligi temsil eden temsili
(wrapped) token olusturulmasi modeline dayanirken; bazilari yakma ve
yeniden olusturma (burn & mint), likidite havuzu veya intents tabanli
mekanizmalar kullanmaktadir. Bu modellerin her biri hiz, maliyet,
kullanici deneyimi, likidite ve glvenlik bakimindan farkli avantaj ve
riskler barindirmaktadir.

One cikan platformlar arasinda Wormhole, farkli blokzincir aglari
arasinda token, veri ve uygulama hareketini mimkin kilan ¢ok zincirli
bir altyapi olarak konumlanmaktadir. Polygon Portal, Ethereum ve
Polygon PoS aglarn arasinda varlik aktarimi saglayan resmi kopri
arayuzlerinden biridir. Avalanche Bridge, Bitcoin ve Ethereum’dan
Avalanche agina varlik aktarimina iligkin  kOpruleme altyapisi
sunmaktadir. THORChain ise klasik koprileme modellerinden farkl
olarak, farkl blokzincirlerdeki yerel varliklarin merkeziyetsiz sekilde
takas edilmesini saglayan bir zincirler arasi (cross-chain) likidite
protokoluddr.



3. Finansal Suclar Perspektifinden Blokzincir Koprilerinin Rolii

Blokzincir kopruleri, farkli aglar arasinda varlik transferini mumkin kilan
ve kripto ekosisteminde birlikte calisabilirligi artiran onemli altyapilar
olmakla birlikte, sagladiklarl zincirler arasi hareket kabiliyeti nedeniyle
finansal su¢ sorusturmalarinda kritik bir inceleme alani haline gelmistir.
Geleneksel blokzincir analizinde fon hareketleri cogunlukla belirli bir ag
uzerindeki islem gecmisinin takip edilmesiyle incelenirken, kopru
kullanimi sonucunda kripto varliklar farkli  blokzincir aglarina
aktarilabilmekte ve fon akiginin birden fazla zincir Gzerinde analiz
edilmesi gerekmektedir. Bu nedenle kopri islemleri, ozellikle siber
saldirilar, dolandiricilik ve sug gelirlerinin aklanmasina yonelik faaliyetler
kapsaminda kripto varliklarin hareketinin incelendigi sorusturmalarda
onemli rol oynamaktadir.

Suc aktorleri, yasa disi yollarla elde edilen kripto varliklarin kaynagini,
hareketini veya nihai varis noktasini gizlemeye vyonelik aklama
sureclerinde zincirler arasi transferlerden yararlanabilmektedir. Bu
kapsamda fonlarin farkli blokzincir aglari arasinda aktarilmasi (chain
hopping), farkh kripto varliklara donustirilmesi ve kopru islemlerinin
merkeziyetsiz borsalar, karistirict  servisler (mixers) veya diger
yontemlerle birlikte kullaniimasi gibi c¢ok asamali islem modelleri
gorulebilmektedir. Bu yontemler, farkli aglar arasinda baglant
kurulmasini gerektirdiginden blokzincir analiz sureclerini daha karmasik
hale getirebilmektedir.

4. Kripto Varlik Sorusturmalarinda One Cikan Vakalar

Zincirler arasi  koprulerin  su¢ gelirlerinin - aklanmasi sureclerinde
kullanimina iliskin dikkat ceken Orneklerden biri RenBridge olmustur.
Elliptic tarafindan yayimlanan analize gore RenBridge, 2020 yilindan
itibaren hirsizlik, dolandiricilik ve fidye yazilimi gibi farkli suclardan elde
edilen en az 540 milyon ABD dolari degerindeki kripto varligin zincirler
arasinda aktariimasinda kullanilmistir. Ornegin, Agustos 2021'de Japon
kripto varlik platformu Liquid'e yonelik ve Kuzey Kore baglantili aktorlerle
iliskilendirilen saldirida calinan yaklasik 97 milyon ABD dolar
degerindeki varligin 33,8 milyon ABD dolarlik kismi RenBridge Uzerinden
tasinmistir. Benzer sekilde, Agustos 2022'de Nomad Bridge saldirisi
sonrasinda ele gecirilen varliklarin yaklasik 2,4 milyon ABD dolarlk
kisminin da kisa slre icerisinde RenBridge araciligiyla farkli zincirlere
aktarildig| tespit edilmistir. Bu olaylarda RenBridge saldirinin hedefi
degil; elde edilen varliklarin farkl blokzincir aglarina taginmasi amaciyla
kullanilan zincirler arasi altyapilardan biri olarak one ¢ikmustir.

Subat 2025'te dinyanin en biyik kripto varlik platformlarindan biri olan
Bybit'e yonelik gerceklestirilen siber saldirt sonucunda yaklasik 1,5
milyar ABD dolar degerinde Ethereum tabanli kripto varlik ele
gecirilmistir. TRM Labs tarafindan yapilan analize gore Kuzey Kore
baglantill aktorlerle iliskilendirilen saldiri sonrasinda, calinan fonlarin
hareket ettirilmesi slrecinde ¢ok sayida araci ciuzdan, merkeziyetsiz
borsa (DEX) ve zincirler arasi kopri kullaniimistir. Saldirganlarin,
varliklari farkli kripto paralara donustirerek ve farkli blokzincir aglari
arasinda tasiyarak fon akisini karmasiklastirmaya calistigl tespit
edilmistir. Bu olayda zincirler arasi kopriler c¢alinan varliklarin hizl
sekilde farkli aglara aktarilmasi ve sug gelirlerinin aklanmasi sirecindeki
cok asamali fon hareketlerinin bir parcasi olarak kullanilmistir.






