
BU SES GERÇEK DEĞİL: 

Deepfake ve yapay zekâ temelli dolandırıcılık dosyalarında cezai süreçleri titizlikle
yönetiyoruz.
Uluslararası para transferlerini izliyor ve varlık kurtarma stratejileri geliştiriyoruz.
Cezai ve hukuki süreçleri bütüncül ve gizlilik odaklı bir yaklaşımla yönetiyor, uluslararası
iş ortaklarımızla birlikte sınır ötesi işlemlerde hızlı ve etkin çözümler sunuyoruz.
Şirketlerin iç denetim mekanizmalarını güçlendirmeleri için kurumsal danışmanlık
sunuyor ve eğitimler düzenliyoruz.

Yapay zekâ destekli deepfake teknolojisi, bir kişinin sesini ve yüzünü neredeyse ayırt
edilemeyecek düzeyde taklit edebiliyor.

Dolandırıcılar, yöneticileri taklit ederek çalışanlara kısa süreli panik yaratarak kurumsal
hiyerarşi ve zaman baskısı ile sahte talimatlar veriyor; sahte web siteleri ve kimliklerle
şirket içi güveni istismar ediyor.

Yakın tarihli bir olayda, Türkiye merkezli bir yazılım şirketi, sahte CEO görüntüsü
aracılığıyla dolandırılarak yüksek meblağda zarara uğradı.

BU SES GERÇEK DEĞİL:BU SES GERÇEK DEĞİL:  

TCK m.136: Ses ve görüntü taklidi, kişisel verilerin hukuka aykırı ele geçirilmesi suçunu 
      oluşturabilir.

TCK m.245: Sahte ödeme yönlendirmeleri, banka veya kredi kartlarının kötüye
kullanılması kapsamına girebilecektir.
TCK m.243–244: Sistemlere izinsiz giriş, veri manipülasyonu gibi eylemler bilişim
suçlarını oluşturabilir.
TCK m.158: Bu tür eylemler, nitelikli dolandırıcılık suçunu oluşturmakta ve 3–10 yıl
hapis cezası ile sonuçlanabilmektedir.
TCK m.282: Suçun tamamlanmasını müteakip gerçekleştirilecek para transferleri ile
suçtan elde edilen mal varlığı değerlerini aklama suçunun meydana gelebileceğini
belirtebiliriz.
Aynı zamanda ihmali veya kasıtlı davranışları ile zarara yol açan çalışanların da
hukuki ve cezai sorumluluklarının da doğabileceğini unutmamak gerekir.

  HUKUKİ DEĞERLENDİRMEHUKUKİ DEĞERLENDİRME  

Çok aşamalı kimlik doğrulama ve ikili onay sistemleri, yüksek meblağlı işlemlerde
zorunlu hale getirilmelidir.
Şirket içi doğrulama protokolleri kurulmalı, şüpheli durumlarda gecikmeden hukuki
süreç başlatılmalıdır.
Şirket için belli periyotlarla farkındalık eğitimleri düzenlenmeli ve olası risk ve
sorumluluklar hatırlatılmalıdır.
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DEEPFAKE İLE KURUMSAL DOLANDIRICILIK

ŞİRKETİNİZ NE KADAR HAZIR?ŞİRKETİNİZ NE KADAR HAZIR?


