BU SES GERGEK DEGIL:

DEEPFAKE ILE KURUMSAL DOLANDIRICILIK

_@

DEEPFAKE NASIL TUZAGA DONUSUYOR?

e Yapay zekd destekli deepfake teknolojisi, bir kisinin sesini ve yuzdnu neredeyse ayirt
edilemeyecek duzeyde taklit edebiliyor.

e Dolandiricilar, yéneticileri taklit ederek ¢alisanlara kisa sureli panik yaratarak kurumsal
hiyerargi ve zaman baskisi ile sahte talimatlar veriyor; sahte web siteleri ve kimliklerle
sirket ici guveni istismar ediyor.

e Yakin tarihli bir olayda, Turkiye merkezli bir yazilim girketi, sahte CEO géruntusu
araciligiyla dolandirilarak yuksek meblagda zarara ugradi.

HUKUKi DEGERLENDIRME iy it

e TCK m.136: Ses ve goruntu taklidi, kigsisel verilerin hukuka aykiri ele gegirilmesi sugunu
olusturabilir.

e TCK m.245: Sahte 6deme ybénlendirmeleri, banka veya kredi kartlarinin kétye
kullanilmasi kapsamina girebilecektir.

e TCK m.243-244: Sistemlere izinsiz girig, veri manipulasyonu gibi eylemler biligsim
suclarini olugturabilir.

e TCK m.158: Bu tur eylemler, nitelikli dolandiricilik sugunu olusturmakta ve 3-10 yil
hapis cezasi ile sonuglanabilmektedir.

e TCK m.282: Sucun tamamlanmasini muteakip gerceklestirilecek para transferleri ile
suctan elde edilen mal varligi degerlerini aklama sugunun meydana gelebilecegini
belirtebiliriz.

e Ayni zamanda ihmali veya kasitli davraniglari ile zarara yol agcan ¢alisanlarin da
hukuki ve cezai sorumluluklarinin da dogabilecegini unutmamak gerekir. @

SIRKETINIZ NE KADAR HAZIR?

e Cok asamali kimlik dogrulama ve ikili onay sistemleri, yUksek meblagl islemlerde
zorunlu hale getirilmelidir.

e Sirket ici dogrulama protokolleri kurulmali, sipheli durumlarda gecikmeden hukuki
surec¢ baslatiimalidir.

e Sirket igin belli periyotlarla farkindalik egitimleri dizenlenmeli ve olasi risk ve
sorumluluklar hatirlatilmalidir.

VARDAR SANLI DEVREDE:

e Deepfake ve yapay zekd temelli dolandiricilik dosyalarinda cezai surecleri titizlikle
yénetiyoruz.

e Uluslararasi para transferlerini izliyor ve varlik kurtarma stratejileri gelistiriyoruz.

e Cezai ve hukuki surecleri buttncul ve gizlilik odakli bir yaklagsimla yénetiyor, uluslararasi
is ortaklarimizla birlikte sinir 6tesi islemlerde hizli ve etkin ¢6zUmler sunuyoruz.

e Sirketlerin i¢c denetim mekanizmalarini guglendirmeleri i¢in kurumsal danigsmanlik
sunuyor ve egitimler duzenliyoruz.
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