I. QR Kodlarin Yayginlagsmasi ve Artan Risk Alani

QR kodlar, son yillarda restoran mendlerinden 0deme islemlerine,
internet sitelerine hizli erisimden bilgi paylasimina kadar glndelik
yasamin bircok alaninda yaygin sekilde kullaniimaktadir. Ozellikle
mobil cihazlar araciligiyla kolaylikla taranabilmeleri ve kullaniciya hizli
erisim imkani sunmalari, bu teknolojinin erisilebilirligini ve kullanim
sikhgini onemli Olgide artirmistir. Bununla birlikte, QR kodlar
aracihgiyla yonlendirilen igeriklerin kullanici tarafindan tarama
oncesinde aclk ve seffaf bicimde gorilememesi, guvenlik ve veri
gizliligi bakimindan belirli riskler dogurmaktadir. Fiziksel veya dijital
ortamlarda karsilasilan bir QR kodun taranmasi, kullanicinin farkinda
olmaksizin kotl amacl bir internet sitesine yonlendirilmesine veya
kisisel verilerini paylasmaya sevk edilmesine yol acabilmektedir.

QR kodlarin ozellikle o6deme surecleri, kampanyalar ve hesap
dogrulama gibi finansal islem temelli kullanim alanlarinda

yayginlasmasi, bu teknolojinin yalnizca bir erisim araci olmaktan ¢ikip
potansiyel bir finansal suistimal vektorine donismesine neden
olmustur. Bu gercevede, QR kodlar tzerinden gergeklestirilen ozel bir
oltalama yontemi olan “quishing”, kisisel ve finansal verilerin ele
gecirilmesi  suretiyle dolandiricihk ve yetkisiz islem risklerini
tetikleyebilen bir finansal su¢ bashg olarak dikkat cekmektedir.

II. “Quishing”in Tanimi ve Isleyis Mekanizmasi

“Quishing” terimi, “QR" (Quick Response) ve “phishing” (oltalama)
kelimelerinin birlesiminden olusmakta olup sahte veya sonradan
degistirilmis QR kodlar araciligiyla kullanicilarin koti amach iceriklere
yonlendirilmesini ifade etmektedir. Bu saldiri tirinde tehdit aktorleri,
kullaniciyt mesru ve guvenilir oldugu izlenimi verilen bir QR kodu
taramaya tesvik etmekte; ardindan sahte giris sayfalarina, zararl
yazilim iceren dosyalara veya sahte odeme arayuzlerine yonlendirme
gerceklestirmektedir.

Teknik agidan bakildiginda, QR kodlar statik ve dinamik olmak tzere
ikiye ayrilmaktadir. Statik QR kodlarda icerik sabitken, dinamik QR
kodlarda kodun gorsel yapisi degismeden yonlendirilen igerik
guncellenebilmektedir. Bu esneklik, mesru kullanim agisindan avantaj
saglamakla birlikte, dinamik QR kodlarin arka planda bir yonlendirme
adresi uzerinden calismasi, gorselde herhangi bir degisiklik olmaksizin
icerigin kot amach bir kaynaga donustirilmesine imkan
taniyabilmektedir. Bu durum, “quishing” saldirilarinin  tespitini
guclestiren onemli unsurlardan biridir.
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Ill. “Quishing” Saldirilarinin isleyisi ve Tespit Gostergeleri

“Quishing” saldirilar, kullanicida zararsiz veya gerekli bir QR kodla
etkilesimde  bulundugu algisint  olusturmaya dayanmaktadir.
Saldirganlar, bilinen internet sitelerini taklit eden sahte giris sayfalarina
yonlendiren baglantilar, sahte 0deme slrecleri veya zararll yazilim
iceren dosyalar barindiran QR kodlar olusturabilmektedir. Bu kodlar
fiziksel ortamlara yerlestirilebildigi gibi, e-posta veya mesajlasma
kanallari aracihigiyla gorsel unsur seklinde de iletilebilmektedir. QR
kodun gorsel formatta gonderilmesi, baglantinin bazi givenlik filtreleri
tarafindan dogrudan analiz edilmesini zorlastirabilmektedir.

Tespit bakimindan dikkat cekebilecek gostergelere ornek olarak;
kamuya aclk alanlarda sonradan yapistiriimig izlenimi veren veya
bulundugu yuzeyle uyumsuz gorlinen QR kodlar, kaynagi belirsiz
kampanya veya ddeme yonlendirmeleri, beklenmeyen gondericilerden
gelen ve aciliyet duygusu yaratan iletiler, tarama sonrasi kimlik
dogrulama veya odeme bilgisi talep eden stpheli sayfalar, temsil ettigi
iddia edilen kurumla uyusmayan alan adlari veya beklenmeyen dosya
indirme talepleri verilebilir.

QR kodlarin gorsel olarak biyik olgide benzerlik gostermesi ve
yonlendirme adresinin tarama oncesinde kullanici tarafindan agikca
gorilememesi ise riskin ilk asamada fark edilmesini glgclestiren temel
unsurlardan biridir.

IV. “Quishing”in Finansal Su¢ Ekosistemindeki Yeri

“Quishing”, yalnizca bir siber guvenlik zafiyeti degil, finansal suclarin
islenmesinde kullanilabilecek islevsel bir ara¢ niteligi tasimaktadir.
Sahte giris sayfalari Uzerinden ele gecirilen kimlik dogrulama bilgileri,
kart verileri veya hesap erisim bilgileri; dolandiricilik, hesap ele
gecirme ve yetkisiz 6deme islemleri gibi dogrudan finansal kayba yol
acabilecek eylemlere zemin hazirlayabilmektedir. Ozellikle 6deme
sureclerine veya teslimat, kampanya ve hesap glvenligi gibi temalara
dayandirilan senaryolar, kullanicilarin finansal islem yapmaya daha
yatkin oldugu anlari hedef alabilmektedir.

QR kodlarin hem fiziksel hem dijital ortamlarda yaygin kullanim
alanina sahip olmasi, bu yontemi sosyal muhendislik temelli finansal
suclar bakimindan etkili bir yonlendirme vektort haline getirmektedir.
Gorsel olarak giiven veren bir karekodun arkasinda gizlenen
yonlendirme altyapisi, su¢ gelirinin elde edilmesine veya finansal
verilerin ele geciriimesine aracilik edebilmektedir. Bu yonuyle quishing,
dijital odeme aliskanliklarinin arttigr ve mobil cihazlarin finansal
islemlerde merkezi rol Ustlendigi bir ortamda, finansal sug risk
haritasinda giderek daha gorunir hale gelen bir baslk olarak
degerlendiriimektedir.

Bu risklere karsi bireylerin; kamuya acik alanlardaki QR kodlara
temkinli yaklagmalari, tarama sonrasi yonlendirilen baglantiyi dikkatle
incelemeleri, kisisel ve finansal bilgilerini paylasmadan once internet
sitesinin dogrulugunu teyit etmeleri ve mumkiunse adresi manuel
olarak tarayiciya girmeleri Onem tasimaktadir. Ayrica cihaz
guncellemelerinin  yapilmasi ve c¢ok faktorli kimlik dogrulama
kullaniimasi gibi temel guvenlik onlemleri de riskin azaltiimasina katki
saglayacaktir.




