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KRIPTO VARLIKLARDA Fir_JANSA!. SUCLARIN IiZLENMESI
BLOKZINCIR ADLI ANALIZI

I. Kripto Varlik Ekosisteminde Blokzincir Adli Analizinin Rolu

Blokzincir adli analizi, blokzincir Uzerinde gergeklesen islemlerin sistematik
bicimde incelenmesi yoluyla fon akislarinin izlenmesini, islem kaliplarinin
ortaya cikariimasini ve kripto varlik faaliyetlerinin gercek kisi veya
kurumlarla iliskilendirilmesini amaclamaktadir. Geleneksel finansal adli
incelemelerden farkl olarak bu disiplin, merkezi kayit sistemlerine degil;
Bitcoin, Ethereum ve benzeri merkeziyetsiz ve takma adli defterler
uzerinde tutulan iglem verilerine dayanmaktadir. Bu gergevede blokzincir
adli analizi, islem gecmisi, cuzdan adresleri ve akilli sozlesmeler gibi zincir
usti verileri; acik kaynak istihbarati, kurum bilgileri ve yaptirnm listeleri gibi
zincir disi veri kaynaklariyla birlestirerek dijital varlik transferlerinin
kaynagini, varis noktasini ve baglamini ortaya koymayi hedeflemektedir.

Kripto varliklarin ve merkeziyetsiz platformlarin yayginlasmasiyla birlikte,
kara para aklama, yasa disi finansman, dolandiricilik ve siber suclar gibi
faaliyetlerin sorusturulmasi giderek daha fazla blokzincir adli analiz
disiplinine  dayanmaktadir.  Blokzincir  teknolojisinin  seffaflk  ve
degistirilemezlik gibi kendine 0zgu ozellikleri, sorusturmacilar agisindan
onemli firsatlar sunarken; islemlerin merkeziyetsiz ve anonim ya da takma
adll yapisi, bu incelemeleri ayni zamanda daha karmasik hale
getirmektedir. Bu nedenle karmasik islem aglarinin ¢ozimlenmesi ve dijital
varlik hareketlerinin kiresel ve daginik bir altyapi tzerinde izlenebilmesi
icin, zincir Ustl analiz, sezgisel degerlendirmeler ve zincir digi verilerle
capraz dogrulama gibi ozel ara¢c ve tekniklere basvurularak, takma adl
islem sistemlerinin arkasindaki gercek aktorlerin tespit edilmesini mumkin
kilmak amaclanmaktadir.

Il. Adli Analiz Raporlarinin Yapi Taglari

a) Zincir Ustii Temel Analitik Yontemler ve Teknik Araglar

Blokzincir izleme araglari, kripto varlik islemlerinin izlenmesi ve anlasiimasi
amaclyla blokzincir verilerini analiz eden analitik sistemlerdir. Bu araclar,
supheli faaliyetlerin tespit edilmesi ve fon akislarinin izlenebilmesi igin islem
gecmislerini, adresler arasindaki iligkileri ve zincir ustiindeki etkilesimleri
incelemektedir. Bu sistemler, karmasik ve ¢ok katmanl islem yapilarinin
yorumlanmasini  mumkin kilmakta; blokzincir faaliyetlerinin  gergek
dinyadaki kisi veya kurumlarla iliskilendiriimesine zemin hazirlamaktadir.
Bu yonlyle blokzincir istinbarat araclari, adli izleme raporlarinin teknik
omurgasini olusturmaktadir.

Blokzincir Uzerinde islenen suclarin etkin bicimde sorusturulabilmesi igin
adli inceleme uzmanlari birden fazla analitik yontemi birlikte kullanmaktadir.
Bu kapsamda baslica teknikler arasinda; islem analizi, adres kiimelendirme,
blokzincir gezginlerinin kullanimi, kirlenme analizi ve cizdan tanimlama yer
almaktadir. Bu yontemlerin her biri, fonlarin kaynaginin, hareketinin ve nihai
varls noktasinin ortaya cikarlmasina katki saglamakta ve birbirini
tamamlayici sekilde uygulanmaktadir.



islem analizi, blokzincir adli analizinin en temel tekniklerinden biridir.
Blokzincir  islemleri, dugumlerden olusan bir ag icerisinde
gerceklestiginden, ag analizi yoluyla islemler ve adresler arasindaki iligkiler
incelenebilmektedir. Tekil islemlerin tutari, sikligl, zamanlamasi ve ge¢miste
yasa disi faaliyetlerle iliskilendirilmis adreslerle olan baglantilar analiz
edilerek, su¢ teskil edebilecek islem kaliplari tespit edilebilmektedir. Bu
analizler, ozellikle yiksek tutarli veya tekrarlayan transferler ile belirli adres
gruplar etrafinda yogunlasan fon hareketlerinin ortaya c¢ikariimasinda
kullaniimaktadir.

Adres kumelendirme ise, blokzincir Uzerinde gorinen ayr clzdan
adreslerinin  gercekte ayni kisi veya kurum tarafindan kontrol edilip
edilmediginin degerlendirimesini amaglar. islem grafikleri, fon transfer
sikhgl ve tutar benzerlikleri gibi gostergeler temelinde uygulanan teknik
yontemler, 0zellikle Bitcoin aginda yaygin olarak kullaniimaktadir. Bu teknik
sayesinde, birbirleriyle dizenli sekilde fon aligverisi yapan adresler ayni
kimeye dahil edilmekte ve fon akisinin daha genis bir cercevede
haritalandinlmasi mumkiin olmaktadir. Bu haritalama sureci, islem grafigi
analizi yoluyla fonlarin bir clizdandan digerine nasil aktarildigini ortaya
koymakta ve karmasik iglem zincirlerinin ¢ozilmesini saglamaktadir.

Adli izleme caligmalarinda teknik dogrulama ve delil batinligu agisindan
bir diger kritik unsur, islem hash’leri ve zaman damgalaridir. Her blokzincir
islemi, kendisini belirli bir bloga kalici sekilde baglayan benzersiz bir
kriptografik hash ile tanimlanir ve bunlar islemlerin butinliginin ve
kronolojik sirasinin dogrulanmasini saglayarak degistirilemez bir denetim
izi olusturur. Blokzincir tarayicilari araciligiyla islem hash’i, gonderici ve
alic adresler, transfer tutarr ve zaman bilgilerine hizli erisim
saglanabilmekte; bu veriler sorusturma bulgularinin belgelenmesinde
onemli rol oynamaktadir. Kirlenme analizi ve ciuzdan tanimlama teknikleri
ise yasa disi faaliyetlerle iliskilendiriimis fonlarin zincir tstindeki hareketini
takip etmeye ve bu fonlarla temas eden adresleri tespit etmeye imkan
tanimaktadir.

Adli izleme raporlarinda tipoloji odakli yaklasim, kripto varliklarin

izlenebilirligini  bilingli olarak azaltmayr amaclayan para aklama
yontemlerinin varligl karsisinda analiz tekniklerinin yeniden kurgulanmasini
ifade eder. Mikser ve tumbler kullanimi, kripto varlik takasi islemleri, zincir
atlama ve merkeziyetsiz protokoller araciligiyla gerceklestirilen dontstumler,
klasik adres temelli izleme yontemlerini buyuk olcide etkisiz hale
getirebilmektedir. Bu tir senaryolarda adli izleme, dogrudan fon ve adres
eslesmesine dayanmak yerine, islem davranislari, zamanlama, deger
dagilimi ve ag ici iliskiler uzerinden dolayll izleme tekniklerine
yonelmektedir. Bu vakalarda, adli analiz fonlarin birebir takibini
surdirmekten ziyade, giris ve c¢ikis islemleri arasindaki zaman
korelasyonlarini, tutar benzerliklerini ve ag uzerindeki kimelenmeleri
incelemeye odaklanir. Amag, fonlarin bireysel seviyede izini sirmekten ¢ok,
bir fon havuzundan cikan varliklarin onceki yasa disi faaliyetlerle olan
istatistiksel ve davranigsal baglantilarini ortaya koymaktir. Benzer sekilde,
kripto varlik takas! ve zincirlerarasi islemlerde, gecis noktalarina, kopru
sozlesmelerine ve donusum anlarina yogunlasir. Bu tir vakalarda izleme,
fonun hangi zincire gectiginden ziyade, hangi izleme kaliplarinin
tekrarlandigini ve hangi aktorlerle temas kuruldugunu ortaya koymayi
hedefler.




b) Zincir Ustiinden Zincir Disina: Kimliklendirme, Miisterini Tani
Prensibi ve Delil Mantigi

Zincir ustl analiz yoluyla elde edilen bulgular, kripto varlik islemlerinin
teknik izini ortaya koymakla birlikte, bu faaliyetlerin gercek kisi veya
kurumlarla iliskilendirilebilmesi igin zincir disi verilerle desteklenmesi
gerekmektedir. Bu noktada clzdan adreslerinin bilinen kisi, kurum veya
platformlarla iliskilendirilmesi; musterini tani kayitlari, acik kaynak
istihbarati ve teknik analiz yontemleri araciligiyla mimkin hale gelmektedir.
Zincir disi analiz, blokzincir disinda gerceklesen ve cogunlukla kripto
borsalari, aracilar veya diger piyasa katihmcilari binyesinde tutulan
islemlerin degerlendirilmesini kapsamakta; duzenleyici bildirimler, sosyal
medya verileri ve karanlk ag kaynaklar gibi dis veri setleriyle zincir st
bilgileri gercek dunya baglamina oturtmayr amaclamaktadir.

Zincir dis1 uyum ve inceleme sureglerinde analistler; emirler, gerceklesen
islemler, para yatirma ve ¢cekme kayitlari, misterini tani beyanlari, misteri
durum tespiti verileri ile geleneksel para — kripto para giris ve cikis
noktalarina iligkin bilgileri birlikte degerlendirmektedir. Bu kapsamda zincir
ustl ve zincir disi verilerin sentezlenmesi, hem sorusturma hem de uyum
sireclerinde temel bir yontem haline gelmistir. Ornegin, stipheli bir islem
kalibi zincir Ustu analiz yoluyla tespit edildikten sonra, ilgili fonlarin
dizenlenmis bir borsayla temasinin bulunmasi halinde, soz konusu
platformdan musterini  tani  bilgileri talep edilerek kimliklendirme
yapilabilmektedir. Ayni sekilde, uyum uzmanlarn da zincir digi misteri
verilerini zincir Gstl islem analizleriyle birlestirerek duzenleyici otoritelere
delil niteligi tasiyan bildirimlerde bulunabilmektedir. Bu yaklagim, dijital
varlik hareketlerinin dogrulanabilir ve belgelenebilir hale getirilmesini
saglamaktadir.

lil. izlemeden Miidahaleye: Yaptinmlar, Dondurma ve Varlik Geri
Kazanimi

Kripto varliklarin yolsuzluk, dolandiricihlk ve vyasa disi finansman
sureclerinde kullanilmasi, adli izleme faaliyetlerinin yalnizca tespit
asamaslyla sinirh kalmamasini; ayni zamanda etkin mudahale ve varlik
geri kazanimi mekanizmalarinin devreye alinmasini gerekli kilmaktadir.
Geleneksel varlik el koyma ve dondurma rejimleri, cogu hukuk sisteminde
banka hesaplari veya fiziki varliklar esas alinarak tasarlanmig olup kripto
varliklarin sinir Otesi, anlik ve merkeziyetsiz niteligi bu cergeveleri
zorlamaktadir. Kripto varliklarin devlet denetimi olmaksizin hizla transfer
edilebilmesi, ¢oklu yargl alanlarini ilgilendiren vakalarda koordinasyonu
zorlastirmakta; bu nedenle varliklarin izlenmesi ile birlikte hukuki ve teknik
mudahale araclarinin es zamanl kullaniimasi 6nem kazanmaktadir. Glncel
uygulamalar, kripto varlik geri kazaniminin yalnizca iz surmeye degil,
blokzincir analitigi, yargisal el koyma mekanizmalari ve ihraggl dizeyindeki
teknik kontrollerin birlikte kullanilmasina dayandigini gostermektedir.

Uygulamada dijital varliklara yonelik yaptinm ve mudahale suregleri,
birbirinden farkli ancak birbiriyle iligkili mekanizmalar araciliglyla
yurutulmektedir. EI koyma, mahkeme karariyla dijital varliklarin kontroltnin
kamu otoritelerine gegirilmesini ifade etmekte olup ¢ogu durumda
borsalara, saklama hizmeti saglayicilarina veya ihraggilara varliklarin
kamuya ait clizdanlara transfer edilmesi talimati verilmesini igerir.



Dondurma veya engelleme ise varligin blokzincirden c¢ikariimaksizin
hareketinin  kisittanmasini  amaclar ve genellikle ihragcilar, akill
sozlesmeler veya saklama platformlari tarafindan uygulanir. Yakma, kripto
varliklarin geri dondirtulemez bir adrese gonderilerek dolasimdan kalici
olarak c¢ikariimasi anlamina gelirken; yeniden ihrag, yakilan veya
dondurulan tutara karsilik esdeger kripto varliklarin kamuya ait cuzdanlara
veya magdurlara aktariimasini mimkin kilan teknik bir uygulamadir.
Musadere ise, sugla baglantili oldugu tespit edilen varliklarin mulkiyetinin
kalici olarak devlete gegiriimesini saglayan hukuki bir mekanizma olup
cezai yollardan isletilebilmektedir.

Bu mekanizmalarin pratikte nasil isledigine iliskin bir 6rnek, 18 Haziran
2025 tarihinde Amerika Birlesik Devletleri Columbia Bolgesi Savciligl
tarafindan acilan sivil el koyma davasidir. S6z konusu davada, buyuk
olgekli uluslararasi bir yatinm dolandiriciigl semasiyla baglantili oldugu
tespit edilen 225 milyon ABD dolarini asan kripto varliga el koyulmasi talep
edilmis ve bu islem, yatinm dolandiriciigina iliskin ABD tarihindeki en
buyuk kripto varlik el koyma sureci olarak kayda gecmistir. ABD Gizli
Servisi ve FBI tarafindan yiritilen sorusturmada, blokzincir analitigi
kullanilarak yasa disi fonlarin katmanl transfer zinciri yapilar, ara
clzdanlar, zincirler arasi transferler ve konsolidasyon adresleri Uzerinden
izlenmesi saglanmis; fonlarin tanimlanabilir cuzdanlar ve duzenlenmis
platformlarla iliskilendirilmesiyle birlikte hukuki el koyma mimkin hale
gelmistir.

IV. Blokzincir Adli Analizindeki Zorluklar

Blokzincir adli analizi; kripto varliklarla baglantili yasa disi islemler,
dolandiricilik ve diger sug turlerinin sorusturulmasinda giderek daha etkili
bir ara¢ haline gelmis olsa da, onemli yapisal ve teknik zorluklarla karsi
karstyadir. Bu  zorluklarin  basinda, blokzincirleri arasinda veri
standardizasyonunun bulunmamasi gelmektedir. Her blokzincirinin kendine
ozgu veri yapilari, islem formatlari ve teknik ozellikleri bulunmasi, farkl
zincirler arasinda veri analizini ve karsilastirmayi glclestirmekte; ozellikle
birden fazla blokzincirinin kullanildigl vakalarda izleme sireclerini daha
karmagik hale getirmektedir. Ayrica blokzincir verileri kamuya agik olsa
dahi, her bir vakada ¢ok sayida cuzdan adresi ve islemin analiz edilmesi,
fon akisinin dogru sekilde yeniden insa edilmesi ve bulgularin
anlamlandinlmasi ciddi bir zaman, teknik kapasite ve uzmanlik
gerektirmektedir.

Bunun yani sira, blokzincir teknolojisinin merkeziyetsizlik, takma adlilik ve
islemlerin geri dondurilemezligi gibi dogasi geregi ozellikleri, izlenebilirligi
bilingli olarak azaltmak isteyen aktorler agisindan elverigli bir zemin
olusturmaktadir. Kripto clzdanlarinin ¢ogu durumda anonim olmasi ve
merkezi bir otorite tarafindan dogrudan kontrol edilememesi, klasik hukuki
araclarin etkinligini sinirlamaktadir. Mikser ve tumbler hizmetleri, zincirler
aras! islemler, merkeziyetsiz borsalar ve gizlilik odakl kripto varliklar
araciligiyla fonlarin farkli aglar ve adresler arasinda hizla tasinmasi,
dogrudan fon takibini zorlastirmaktadir. Buna ek olarak, islemlerin ¢ok
saylda kucuk tutara bolunmesi, fonlarin kisa slrede birgok clzdan
arasinda dolastinimasi veya varliklarin nitelikli dijital varliklar (NFT'ler) ya
da sabit kripto varliklar araciligiyla donustirilmesi gibi yontemler, islem
kaliplarini daha karmasik hale getirmektedir. Tim bu teknik glgclukler, zincir
ustd bulgularin masterini tani kayitlari ve diger zincir disi verilerle
desteklenmesini gerekli kilmakta; ancak bu verilerin glvenilirligi ve hukuki
cercevelerin henuz tam olarak olgunlasmamis olmasi, sorusturma ve uyum
sureclerinde ilave belirsizlikler yaratmaktadir. Bu nedenle blokzincir adli
analizi uygulamalarinin etkinligi, yalnizca teknik analiz kapasitesine degil,
ayni zamanda kurumlar arasi i birligine ve c¢ok katmanl veri
entegrasyonuna baglidir.



