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Hediye kartlari resmi ve kayitli bir 6deme araci olup acil durumlarda tanimadiginiz kisilere yapilan
odemelerde dahi guivenli bir secenektir.

@ Gercek @ Yanilgl

Kurum ici suistimal ve dolandincalik vakalari en etkin sekilde bagimsiz dis denetimler sirasinda ortaya
cikarilmakta; bu denetim siirecleri finansal hileleri tespit etmede temel glivence mekanizmasi teskil

etmektedir. @ Gercek @ Yanlg

Yazim hatasi icermeyen, gorsel acidan diizenli ve kurumsal formatta hazirlanmis e-postalar mesru kabul
edilebilir; profesyonel ve hatasiz gortinen iletilerin tuzak niteligi tasima ihtimali son derece diisuktur.

@ Gercek @ Yanilgl

Gercek zamanli 6deme altyapilan seffaflik ve hiz avantaji sayesinde dolandiricilik riskini dogal olarak azaltir
ve kotliye kullanim ihtimalini onemli 6lcuide sinirladinir.

@ Gergek @ Yanilal

Dolandiricilik ve suistimal vakalar agirlkli olarak kurum disi aktérlerden kaynaklanmakta olup sirket ici
ekiplerin yapisal olarak daha glivenilir oldugu ve finansal suiistimal acisindan duisuk risk kategorisinde yer

aldigi séylenebilir. @ Gercek @ Yanilgl

Diisuk tutarli finansal islemler dogasi geregi sinirli bir risk barindirmakta olup kicuk meblagli hareketlerin
kuruluslar acisindan stratejik bir tehdit olusturmasi mimkiin degildir.

@ Gercek @ Yanilgl

Dolandiricilik girisimleri cogunlukla ani gelisen, aceleci bicimde yiratilen ve hizli aksiyon alinarak
gerceklestirilen saldinlar seklinde ortaya cikmaktadir.

@ Gercek @ Yanilgl

2025 itibanyla, kurum ici ihbar mekanizmalan (6zellikle anonim bildirim hatlan ve calisan ihbar kanallar)
dolandiricilik tespitinde hilen en yiliksek etkinlige sahip araclar olarak konumunu korumaktadir.

@ Gercek @ Yanilal

Glncel finansal suc vakalarinin kayda deger bir bélimu artik tekil bir yontemle degil, birbirini tamamlayan
birden fazla saldin vektoriiniin eszamanli veya ardisik sekilde kurgulandigi, cok katmanli ve koordineli yapilar
araciligiyla gergekle§tlrllmekted|r

@ Vanig

Sug gelirleri agirlikli olarak geleneksel bankacilik kanallan tzerinden aklanmaktadir, bu nedenle finansal
sistemdeki en buyik aklama riski hala klasik banka hesaplarinda yogunlasmaktadir.

@ Gercek @ Yanila
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YANILGI Hediye kartlari, geleneksel bankacilik uriinlerine kiyasla son derece sinirli izleme ve geri doniis
imkanina sahip olmalan nedeniyle, dolandiricilarin en sik basvurdugu 6deme araclarindan biridir.

YANILGI ACFE tarafindan hazirlanan 2024 yili Mesleki Dolandiricilik Raporu, bagimsiz dis denetim
sureclerinin dolandiricilik tespitinde sanildigi kadar etkili olmadigini; calisan ihbarlarn, anonim bildirim
mekanizmalan ve kurum ici stirekli izleme sistemleriyle karsilastirildiginda tespit oranlarinin belirgin sekilde
duisiik kaldigini ortaya koymaktadir.

YANILGI Ginumuzde e-posta yoluyla oltalama (phishing) girisimleri, ileri diizey sosyal miihendislik
teknikleri ve yapay zeka destekli icerik tretim araclari sayesinde gercek kurumsal yazismalarla neredeyse
ayirt edilemeyecek derecede sofistike bicimde tasarlanmaktadir.

YANILGI Gercek zamanli 6deme altyapilan, islemlerin milisaniyeler icinde sonuclanmasi nedeniyle
dolandiricilarin elde ettikleri fonlan hizla dagitmasina veya zincirleme hesaplara aktarmasina imkan
tanimakta; bu durum hem tespit suirecini hem de tahsil etme ihtimalini ciddi olciide zayiflatmaktadir.

YANILGI 2025 verileri, yuksek tutarli ve kuruma en fazla zarar veren suistimal vakalarinin 6nemli bir
bélumunin dis aktorlerden degil, kurum ici kaynaklardan veya iceriyle dogrudan baglantili kisilerden
kaynaklandigini acikca ortaya koymaktadir.

YANILGI Distik tutarli finansal hareketlerin sinirli risk dogurdugu yoniindeki yaygin kanaat, modern 6deme
ekosisteminde gecerliligini yitirmistir. GinUmuizde “kiicliik olcekli dolandincilk ve para aklama” olarak
tanimlanan yontemler, tek basina kuclik goriinen islemlerin cok sik tekrarlanmasi yoluyla toplamda
milyonlarca liralik zarara donlisebildigini acik bicimde g6éstermektedir.

YANILGI Ozellikle kiiciik ama siirekli hareketlerle ilerleyen seklinde tanimlanabilecek ve aylara, hatta yillara
yayilan dusuk profilli ihlal davranislan; artan masraf kalemleri, tedarik¢i fiyatlarinda kademeli
manipulasyonlar, sistematik veri silme veya kiclik uyumsuzluklarin kroniklesmesi gibi yontemlerle,
sirketlerin toplam zararinin en buyiik bélimuni olusturan yapilar haline gelmistir. Bu nedenle dolandiricilik
yalmzca hizli gelisen saldinilarla degil, yavas ilerleyen fakat birikimli etkisi buiylik olan sessiz ihlallerle de
karsimiza cikmaktadir.

GERCEK Davranis analitigi ve otomasyon gelisse de, ACFE’nin son raporlarina gére tespit edilen vakalarin
en bliyuk kismi hala calisan bildirimi sayesinde ortaya cikmaktadir.

GERCEK Guncel dolandiricilik ekosisteminde saldirilarin tek bir kanal Uzerinden yirutulmesi artik istisna
haline gelmis; bunun yerine, e-posta, Deepfake ses teknolojileri, sosyal medya etkilesimleri ve sahte 6deme
arayuzleri gibi birden fazla iletisim ve dogrulama katmanini ayni saldin dizisine entegre eden birden fazla
saldin vektori iceren sosyal miihendislik yontemleri yaklasimi baskin hile gelmistir.

YANILGI 2024-2025 donemine iliskin tespitler, suc gelirlerinin aklanmasinda ana hattin artik geleneksel
banka hesaplar degil; fintech tabanl altyapilar, dijital cizdan ekosistemleri, cevrim ici oyun platformlari ve
uluslararasi 6deme saglayicilar Gizerinden olusturulan karmasik islem aglan oldugunu géstermektedir.
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