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ULUSLARARASI KRIiPTO VARLIK
DOLANDIRICILIGI:

MADAGASKAR'DAN ABD'Yi HEDEF ALAN
“PIG BUTCHERING” YAPILANMASI

ABD Adalet Bakanhigi (“DOJ"), Cin ve GlUneydogu Asya ile baglantili olarak Madagaskar tizerinden kripto varlik
yatirim dolandiricih@i gerceklestirdikleri iddia edilen alti kisi hakkinda baslatilan sorusturmayi 27 Ekim 2026
tarihinde kamuoyuna duyurmustur. DOJ biinyesindeki Dolandiricilik Merkezleriyle Miicadele Ozel Birimi (“Ozel
Birim”) ve Federal Sorusturma Burosu (“FBI”), yabanci makamlarla is birligi icerisinde, ABD'deki kisileri hedef
alan sahte degistirilemez token (“NFT”) yatirim platformlarina yonelik bir sorusturma yurutmuistur. Sorusturma
kapsaminda, ABD genelinde yaklasik 800 magdurla baglantili oldugu degerlendirilen 74 kripto varlik ciizdani
tespit edilmistir.

I. Pig Butchering: Duygusal Manipiilasyondan Kripto
Varlik Hirsizhigina

Sorusturmaya konu faaliyetler, yaygin olarak “pig

Ele geglrllen tallmaﬂarda’ butchering” olarak bilinen ve magdurlarla gtven iliskisi

dolandiricilik merkezinde kurularak  gerceklestirilen bir  kripto varlik  yatirim
. X dolandiricihgr yontemine dayanmaktadir. Bu ydntemde
gallsan §uphelllerden failler, genellikle ¢evrim ic¢i tanisma uygulamalari, sosyal

medya veya mesajlasma platformlari tGzerinden potansiyel

magdurlarln guvenini magdurlarla iletisime ge¢cmekte ve zaman igerisinde kisisel

kazandiktan sonra onlari veya romantik iligkiler kurarak glvenlerini kazanmaktadir.
Ardindan magdurlar, yuksek kazang vaatleriyle sahte kripto
yatlrlm yapmaya varlik yatirnm platformlarina yodnlendirilmekte ve bu

y6n|endirme|eri istendigi platformlarda  gercekte elde edilmemis kazanclar

) gosterilerek  daha fazla yatinrm yapmaya tesvik
gﬁl‘ﬂ'l’ﬂ&ktEdll’. edilmektedir. Failler, magdurlardan yeterli miktarda varlk
elde ettikten sonra ise iletisimi kesmektedir.

Somut olayda da suphelilerin, ¢evrim i¢i tanisma
platformlarinda kendilerini ¢ekici kadinlar olarak tanittiklari
ve magdurlarla iletisimlerini  WhatsApp Uzerinden
surdurdikleri tespit edilmistir. Sorusturma kapsaminda ele
gecirilen cihazlarda, sahte kimliklere, bu kimlikleri
desteklemek amaciyla kullanilan ses ve video kayitlarina ve
calisanlara magdurlarin  duygularini istismar etmeleri
yonunde talimatlar iceren metinlere ulasiimistir. S6z konusu
bulgular, dolandiricilik faaliyetlerinin minferit girisimlerden
ibaret olmadigini; potansiyel magdurlarin belirlenmesi,
guvenlerinin kazanilmasi, yatirrm yapmaya ikna edilmesi ve
yatirimlarini  artirmalarinin  saglanmasi asamalarindan
olusan sistematik ve organize bir yap! icerisinde
yuratalduguna gostermektedir.




Dolandiricilar, magdurlarin glivenini
kazanmak icin sahte kimlikler
olusturmus ve bu kimliklerin

inandiricihigini gliclendirmek icin
gercek Kisilere ses ve video kayitlari
hazirlatmislardir.

Somut olayda, geleneksel dolandiricilik
yontemlerinden farkh  olarak, magdurlar kripto
varliklarini  dogrudan dolandiricilarin  kontroliindeki

hesaplara transfer etmek yerine, kendi kripto varlik
cuzdanlarini  sahte NFT vyatinm platformlarina
baglamaya yonlendirilmistir. FBI tarafindan hazirlanan
yeminli beyana gore, magdurlardan clizdanlarinda
bulunan USDT'lerin Gg¢uncl kisiler tarafindan, her bir
transfer icin ayrica onay alinmasina gerek olmaksizin
aktarilmasina imkéan taniyan sinirsiz bir transfer yetkisi
vermeleri istenmistir. Ayrica, bazi magdurlara kiguk
tutarh ddemeler yapilarak sahte yatirnm platformlarina
duyduklari giivenin artirilmasi amaclanmistir.

IIl. Sinir Otesi Dolandiricilik ve Uluslararasi
Sorusturma

Sorusturma kapsaminda, supheli yapilanmanin
Cin'deki organize su¢ aglari ve Guneydogu
Asya'daki dolandiricilik merkezleriyle baglantisi

bulundugu, faaliyetlerini Madagaskar’dan yurittagu
ve ABD’deki kisileri hedef aldigi ortaya cikmistir.
Taniklar, Cin ve Kambogya’'daki kolluk faaliyetlerinin
yogunlasmasi nedeniyle dolandiricilik merkezlerinin
Madagaskar’a tasindigini belirtmistir.

Adustos 2026'da FBI''n, Madagaskar Adalet
Bakanhgrnin daveti (zerine Ulkede yuUrttagu
calismalar sayesinde, 13 dolandiricilik merkezinde
ele gecirilen vyaklasik 3200 elektronik cihaz
incelenmis ve birgok supheli sahis ve 6nemli delil
daha efektif sekilde tespit edilebilmistir. Ancak
DOJ'un aciklamasina g6re, henlz sorusturma
surerken bir¢gok suphelinin Cin’e geri gonderilmesi
nedeniyle ifadeleri alinamamistir. ABD makamlari,
sorusturmanin ilerletiimesi ve suphelilerin iadesi
amaciyla is birligi talep etmistir.

Bu gelismeler, sinir 6tesi dolandiricilik faaliyetlerinin
tek bir Ulkenin makamlan tarafindan etkin bicimde
sorusturulmasinin guc¢liguni ortaya koymaktadir.
Suphelilerin tespiti, elektronik delillerin muhafazasi,
kripto varlik hareketlerinin izlenmesi ve tanik
ifadelerinin alinmasi, farkli tlkelerin adli ve kolluk
makamlari arasinda zamaninda ve etkili is birligini
gerekli kilmaktadir.

lll. Sug isnatlari ve Hukuki Degerlendirme

Sorusturma kapsaminda bazi stpheliler, ifadelerinde
insan ticareti magduru olduklarini ve dolandiricilik
merkezlerinde kott  kosullar altinda calismaya
zorlandiklarini ileri surmustir. Ayrica, dolandiricilik
yoluyla elde edilen kripto varliklarin cesitli tlkelere
transfer edildigi ve yurt disinda itibari paraya
dondsturuldigu tespit edilmisti. Bu kapsamda,
sorusturma konusu faaliyetler, dolandiriciligin yani
sira insan ticareti ve suctan kaynaklanan malvarligi
degerlerinin aklanmasi suclari bakimindan da
hukuki degerlendirme yapilmasini gerektirmektedir.

DOJ tarafindan aciklanan veriler, bu tdr
dolandiricilik faaliyetlerinin ulastigi boyutu ve sinir
otesi niteligini ortaya koymaktadir. FBI'In internet
Suclari Sikayet Merkezi verilerine goére, kripto varlik
yatirnm dolandiriciigi nedeniyle yetkili makamlara
bildirilen maddi kayiplar, 2023-2025 vyillari arasinda
%89 oraninda artmistir. Ozel Birim ise yiriittigu
faaliyetler kapsaminda, dolandiricilikla baglantihi 1
milyar ABD dolarini asan tutarda kripto varlik
hakkinda tedbir uygulandigini ve yaklasik 700 sahte
yatirnm sitesine el konuldugunu aciklamistir.
Yalnizca  Madagaskar  sorusturmasina iligkin
olmayan bu veriler, sinir 6tesi dolandiricilik
faaliyetlerinin  sorusturulmasinda uluslararasi is

birliginin dGnemini ortaya koymaktadir. Bu cercevede,
faillerin tespiti, suctan elde edilen kripto varliklarin
izlenmesi ve malvarligi degerlerinin geri kazaniimasi
bakimindan koordineli uluslararasi sorusturmalar ile
adli yardimlasma mekanizmalarinin etkin sekilde
isletiimesi 6nem tasimaktadir.
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